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1 Einleitung 

 Bitcoins sind in aller Munde. Virtuelle Internetwährungen faszinieren, verwirren aber auch 

durch die Komplexität der zugrundeliegenden Mechanismen. Ist die Bitcoin-Technologie 

der Anfang einer gesellschaftlichen Revolution, vergleichbar mit der Erfindung des E-

Mails vor 20 Jahren, oder handelt es sich eher um ein dubioses Netzwerk von Cyber-

Kriminellen, die sich primär am Geld von schlecht informierten Investoren bereichern 

wollen? In den Medien wird aktuell beiden Ansichten viel Platz eingeräumt. 

Boom? Auf der Boom-Seite liest man von eindrücklichen Erfolgsgeschichten. Es ist die Rede von 

astronomischen Kurszielen. Bis zu 10'000 US-Dollar pro Bitcoin werden geboten. Gleich-

zeitig ist von einer rasant zunehmenden Akzeptanz von Bitcoin als Zahlungsmittel zu 

hören. Erstaunt nehmen wir zur Kenntnis, dass die ersten Bitcoin-basierten ETFs unter-

wegs Richtung Börse sind.  

 Fakt ist, dass Bitcoins Stand Ende 2014 durchaus einen Achtungserfolg verbuchen kön-

nen. Der aktuelle Marktwert beträgt CHF 4.4 Milliarden. Pro Tag finden im Schnitt rund 

80‘000 Transaktionen statt. Weltweit gibt es etwa 3.2 Millionen Bitcoin-Wallets mit rund 

500‘000 aktiven Benutzern. Mit 13.3 Millionen Bitcoins sind etwas mehr als die Hälfte 

aller vorgesehenen Bitcoins bereits im Umlauf. 

Bust? Umgekehrt thematisieren die Medien mit gleicher Regelmässigkeit auch die Bust-Seite 

der Internetwährungen. Die extreme Volatilität des Bitcoin-Preises sowie Hinweise auf 

kriminelle Machenschaften und regulatorische Unsicherheiten dominieren die Berichter-

stattung. Es gibt nicht wenige Stimmen, die hinter den Bitcoins nicht mehr als ein weite-

res Schneeballsystem vermuten. 

Zielsetzung Vor dem Hintergrund der doch sehr kontrovers geführten Diskussion scheint eine eigene 

Meinungsbildung zu Relevanz und Zukunft des Phänomens schwierig. Im Sinne eines 

konstruktiven Beitrags wird deshalb im Folgenden: 

1. Die Begriffswelt der Bitcoins erläutert 

2. Die Funktionsweise des Bitcoin-Protokolls erklärt 

3. Eine Einordnung im Vergleich mit anderen Währungen vorgenommen 

2 Eigenschaften der Bitcoin-Technologie 

 Die Bitcoin-Technologie zeichnet sich im Kern durch drei Eigenschaften aus: 

1. Öffentliche Transparenz 

2. Dezentrale Verarbeitung 

3. Kryptographische Verschlüsselung 
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Öffentliche Transparenz 

Blockkette Grundlage der öffentlichen Transparenz bildet die sogenannte Blockkette (Block Chain). 

Dabei handelt es sich um eine Art frei verfügbares Journal sämtlicher bisher getätigter 

Bitcoin-Transaktionen. Tatsächlich reicht die Historie bis zur ersten Bitcoin-Zahlung im 

Jahre 2009 zurück. Die Blockkette ist für alle Teilnehmer im Netzwerk problemlos ein-

sehbar. Man kann sich die Blockkette als eine sehr grosse Textdatei vorstellen, die im 

Internet frei verfügbar und lokal auf allen Rechnern im Bitcoin-Netzwerk gespeichert ist. 

Public Key Mit der Blockkette kann für jedes Bitcoin für jeden Zeitpunkt seit seiner Entstehung nach-

vollzogen werden, wer der jeweilige Besitzer war. Die Blockkette stellt also quasi das 

kollektive Gedächtnis zu den Besitzverhältnissen jedes einzelnen Bitcoins oder jedes 

Bitcoin-Bruchteils dar. Dabei wird der Besitzer durch den Public Key, eine öffentliche 

Adresse, repräsentiert. Weder Sender noch Empfänger werden namentlich erwähnt. In 

diesem Sinne sind die Transaktionen zwar öffentlich einsehbar, bleiben aber anonym.  

Dezentrale Verarbeitung 

Peer-to-Peer Bitcoins werden in einem Peer-to-Peer-Netzwerk erzeugt und ausgetauscht. Vereinfacht 

gesagt wird virtuelles Geld ähnlich wie ein E-Mail von einem Marktteilnehmer zum ande-

ren geschickt. Es braucht weder eine Bank noch eine anderweitige Zwischenstelle, um 

eine Überweisung zu tätigen. 

Mining Darüber hinaus erfolgt auch die Erzeugung von Bitcoins dezentral durch einzelne Markt-

teilnehmer. Man spricht in diesem Zusammenhang vom Mining von Bitcoins. 

Kryptographische Verschlüsselung 

 Die Bitcoin-Technologie basiert in wesentlichen Teilen auf mathematischen Erkenntnis-

sen aus dem Bereich der Kryptographie.  

Private Key Eine entscheidende Rolle spielt dabei das asymmetrische Dual-Key-Verfahren. Dabei 

wird der Private Key eines Benutzers mit seinem Public Key kombiniert, um eine Bitcoin-

Transaktion zu signieren. 

Hash-Funktion Ebenfalls auf kryptographischen Grundlagen basiert die sogenannte Hash-Funktion. Da-

mit können beispielsweise IDs für einzelne Transaktionen generiert oder mehrere IDs von 

Transaktionen zu einem neuen eindeutigen Wert „verhashed“ werden. 

Proof-of-Work Daneben wird die Hash-Funktion auch bei der Verifikation von Bitcoin-Transaktionen 

angewendet. Die Hash-Funktion wird benutzt, um einen sogenannten Proof-of-Work zu 

erbringen. 
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3 Einrichten eines Bitcoin-Wallet 

 Was wird nun in der Praxis benötigt, um am Bitcoin Zahlungssystem teilnehmen zu kön-

nen? Ein normales Bitcoin-Starter-Kit umfasst drei Komponenten: 

1. Wallet 

2. Private Key 

3. Public Key 

Wallet Das Wallet ist die elektronische Geldbörse, in welcher die eigenen Bitcoins liegen. Es gibt 

grundsätzlich vier verschiedene Arten von Wallets: Online, Mobile, Desktop und Hard-

ware/Paper. Ein typisches Online-Wallet kann innerhalb von wenigen Minuten angelegt 

werden. Es lässt sich aus Benutzersicht gut mit einem e-Banking Zugang vergleichen.
1
 

Private Key Der Private Key ist fest verbunden mit dem Wallet. Der Zugriff auf das Wallet und die sich 

darin befindlichen Bitcoins ist ausschliesslich mit diesem Schlüssel möglich. Ohne den 

Private Key können keine Transaktionen signiert werden. Wer ihn verliert, verliert alle 

Bitcoins im Wallet. 

Public Key Der Public Key ist die öffentlich bekannte Adresse, die zum Senden und Empfangen von 

Bitcoins benötigt wird. In Analogie zu herkömmlichen Bankkonten könnte dieser Schlüs-

sel auch als IBAN des Wallets bezeichnet werden. Es ist möglich, für verschiedene Zwe-

cke beliebig viele Public Keys anzulegen. Zur Verifikation von Transaktionen wird jeweils 

derjenige Public Key benötigt, von dem die Überweisung ausgegangen ist. 

 Die Abbildung unten zeigt die Benutzeroberfläche eines Bitcoin-Wallets. Im Beispiel han-

delt es sich um ein Online-Wallet des Anbieters coinbase.com.  

Benutzer-
Oberfläche eines 
Bitcoin-Wallets 

 

                                                      
1
 siehe beispielsweise http://blockchain.info 

 

http://blockchain.info/
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4 Überweisen von Bitcoins 

 Mit diesem Starter-Kit können unmittelbar nach dem Einrichten bereits eingehende 

Bitcoin-Transaktionen empfangen werden. Zu Beginn sind auf den Public Keys im Wallet 

keine Bitcoin-Guthaben vorhanden. Deshalb muss in einem ersten Schritt - in der Regel 

über eine normale Bank-Transaktion - Geld auf ein Konto bei der Partner-Bank des 

Wallet-Anbieters überwiesen werden. Der dorthin transferierte Betrag wird dann auf das 

Wallet übertragen. Im Falle des im obigen Beispiel gewählten Wallet-Anbieters 

coinbase.com dauert das ein bis zwei Arbeitstage. Danach können auch ausgehende 

Zahlungen getätigt werden. 

Zahlung erfassen Um eine Bitcoin-Transaktion zu tätigen, müssen auf der Wallet-Maske lediglich die Ziel-

Adresse des Empfängers und der zu transferierende Betrag erfasst werden. Die Ziel-

Adresse des Empfängers kann in Form des Public Keys oder als E-Mail-Adresse 

eingegeben werden. Noch einfacher kann eine Zahlung via Scannen eines QR Codes 

erfasst werden, welcher sowohl den Public Key als auch den Betrag bereits enthält. 

Transaktion 
signieren 

Beim Abschicken der Transaktion wird die sogenannte Transaktionsmessage erzeugt 

und mit dem privaten Schlüssel des Absenders signiert. Danach wird die 

Transaktionsmessage an das gesamte Bitcoin-Netzwerk versendet. 

Bitcoins schürfen Im Netzwerk wird die Transkation von den sogenannten Minern registriert. Die 

Bezeichnung Miner (oder deutsch Mineur) kann in Analogie zum Schürfen von „digitalem 

Gold“ interpretiert werden. Miner übernehmen im Netzwerk bestimmte Aufgaben und 

werden dafür mit neu erzeugten Bitcoins belohnt. 

 Auch das Schürfen von echtem Gold ist aufwändig und benötigt spezielles Werkzeug. 

Das ist bei Bitcoins nicht anders. Die Miner im Bitcoin-Netzwerk benötigen dazu eigens 

optimierte Hochleistungsrechner. Ihre Arbeit lässt sich vereinfacht auf zwei Kernaufgaben 

reduzieren: 

1. Validieren von neuen Bitcoin-Transaktionen 

2. Sequenzieren von neuen Bitcoin-Transaktionen 

Validieren von 
Transaktionen 

Die vollständige Validierung einer neuen Transaktion umfasst 18 technische Einzelprü-

fungen, im Zentrum steht jedoch die Prüfung von Signatur und Saldo. 

Prüfen der 
Signatur 

Die Prüfung der Signatur basiert auf dem speziellen Verhältnis von Private und Public 

Key. Um eine Transaktion zu signieren, wird der Private Key benötigt. Um die Korrektheit 

der Signatur zu prüfen, genügt hingegen der Public Key. Miner können also mit öffentlich 

verfügbaren Informationen verifizieren, ob die Transaktion tatsächlich vom angeblichen 

Sender ausgelöst wurde. Gleichzeitig kann nur der Sender mit seinem Private Key eigene 

Transkationen signieren.   
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Saldo-Prüfung Bitcoin-Konten können grundsätzlich nicht überzogen werden. Entsprechend muss bei 

jeder Transaktion geprüft werden, ob der Sender über den notwendigen Bitcoin-Betrag 

auf seinem Public Key verfügt. Um diese Prüfung zu ermöglichen, werden jeder Zahlung 

die historischen Transaktionen mitgegeben, welche den Kontosaldo begründen. Die 

Struktur einer Bitcoin-Transaktion umfasst entsprechend einen Input- und einen Output-

Bereich. Vereinfacht gesagt wird mit jeder Transaktion ein Kontoauszug des Senders 

mitgeschickt. Das erleichtert dem Miner die Prüfung des zur Verfügung stehenden Netto-

Saldos. Die untenstehende Abbildung zeigt den Aufbau einer Transaktionsmessage mit 

Hash-Wert, Inputs (Eingaben) und Outputs (Ausgaben). 

 

 

Sequenzieren 
von Transaktio-
nen 

Sobald eine Transaktion die Validierung bestanden hat, wird sie von den Minern einem 

noch unbestätigten Block zugewiesen. Die nächste und deutlich schwierigere Aufgabe 

besteht nun darin, den unbestätigten Block zu bestätigen und der Blockkette hinzuzufü-

gen.  

Double-
Spending-
Problem 

Das Einhalten der korrekten Transaktionssequenz ist dabei von elementarer Wichtigkeit. 

Mit dem Bestätigungsprozess wird verhindert, dass der gleiche Bitcoin trotz verteilter 

Führung der Blockkette mehrfach ausgegeben werden kann (Double-Spending-Problem). 
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 Grundlage für den Bestätigungsprozess ist die erwähnte Hash-Funktion. Konkret ver-

wendet das Bitcoin-Protokoll den Algorithmus SHA-256
2
. Diese Funktion nimmt beliebige 

Input-Werte (z.B. einen Text) entgegen und gibt einen komplett zufälligen, alphanumeri-

schen String von 64 Zeichen Länge zurück. Für die Sicherheit von Bitcoin-Transaktionen 

sind dabei zwei Eigenschaften entscheidend: 

1. Unumkehrbarkeit 

Mit der Funktion SHA-256 kann ein Hash-Wert zwar sehr einfach erzeugt werden, 

es ist aber praktisch unmöglich, aus einem gegebenen Hash-Wert auf den Input 

zurückzuschliessen. 

2. Lawineneffekt 

Bereits eine minimale Änderung des Input-Werts führt zu einem völlig anderen 

Hash-Wert. 

Die untenstehende Abbildung zeigt exemplarisch, wie aus zwei fast identischen Text-

Strings zwei komplett unterschiedliche Hash-Werte entstehen.
3
 

 

 

 Root-Hash Um neue Transaktionen zu sequenzieren, kombinieren die Miner nun alle Transaktionen 

in einem unbestätigten Pool jeweils paarweise zu einem neuen Input für die Hash-

Funktion. Damit werden die IDs der unbestätigten Transaktionen Schritt-für-Schritt ver-

hashed. Am Ende der Aggregation steht ein eindeutiger Hash-Wert für den ganzen unbe-

stätigten Block, ein sogenannter Root-Hash. 

Challenge Der Root-Hash wird nun wiederum mit dem Block-Hash des letzten bestätigten Blockes in 

der Kette verhashed. Der entstehende Hash-Wert wird als Challenge bezeichnet.  

Proof-of-Work Der Challenge bildet die Basis für den Arbeitsnachweis, den sogenannten Proof-of-Work 

der Miner. Das Werkzeug dafür ist wiederum die Hash-Funktion. Die Miner beginnen mit 

dem „Schürfen“ von neuen Bitcoins, sobald der Challenge vorliegt. Dabei suchen sie 

einen Input-Wert, den sogenannten Proof, der in Kombination mit dem Challenge einen 

Output-Wert mit einer festgelegten Anzahl führender Nullen ergibt. Der gesuchte Output-

Wert wird später zum Block-Hash des neu bestätigten Blocks. Die untenstehende Abbil-

dung gibt einen Überblick über den Ablauf des Proof-of-Work. 

                                                      
2
 SHA steht für Secure Hash Algorithm, die Zahl 256 für die Länge des resultierenden Hash-Werts in Bits. 

3
 Unter https://brainwallet.github.io können versuchsweise selbst Hash-Werte erzeugt werden. 

https://brainwallet.github.io/
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Lösung des 
Problems 

Der Proof-of-Work wird umso schwieriger, je mehr führende Nullen verlangt werden. Die 

Anzahl der führenden Nullen wird schrittweise erhöht. Zurzeit dauert die Sequenzierung 

neuer Transaktionen im Bitcoin-Netzwerk rund 10 Minuten. Dazu müssen Milliarden ver-

schiedener Kombinationen durchprobiert werden. Die Leistungsfähigkeit von Mining-

Rechnern wird entsprechend in Giga-Hash pro Sekunde (GH/s) gemessen.  

Bestätigung der 
Gültigkeit 

Die Gültigkeit einer Lösung muss von mindestens sechs anderen Minern bestätigt wer-

den. Sobald diese Bestätigungen vorliegen, wird der Hash mit den führenden Nullen als 

Block-Hash auf dem neuen Block eingetragen. Damit wird der Block bestätigt und in die 

Blockkette aufgenommen.  

 Die nachfolgende Abbildung zeigt die Stammdaten eines typischen Bitcoin-Blockes. Im 

Header sind die führenden Nullen im Hash-Wert ersichtlich. Zur Verankerung des Blocks 

in der Blockkette wird im Header auch die Referenz auf den Vorgänger-Block eingetra-

gen. 
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Belohnung des 
Miners 

Der schnellste Miner erhält als Gegenleistung für seine Arbeit neue Bitcoins. Derzeit wer-

den mit jedem neuen Block 25 Bitcoins (also rund CHF 9‘000) liberiert.  

Update der 
Blockkette 

Der neue Block wird nun in den lokalen Kopien der Blockkette im Netzwerk nachgezogen. 

Damit werden die im Block enthaltenen Transaktionen quasi dezentral verbucht. 

5 Zahlungsmittel im Vergleich 

Herkömmliche 
Überweisungen 

Wie unterscheidet sich nun eine Bitcoin-Transaktion von einer Transaktion mit traditionel-

len Zahlungsmitteln? Bei einer herkömmlichen Überweisung besitzen Sender und Emp-

fänger je ein Konto bei einer Bank. Die Banken (oder die Post) bieten mit ihren Zahlungs-

verkehrsdienstleistungen die notwendige Drehscheibe für die Übertragung des Geldes 

vom Sender an den Empfänger. Validierung, Sequenzierung und Verbuchung von Trans-

aktionen sind damit sichergestellt. Die Benutzer erlangen Sicherheit, weil Banken vom 

Staat reguliert werden und sowohl Organisation als auch Infrastruktur einer professionel-

len Governance unterliegen. 

Bitcoin Zahlun-
gen 

Bei Zahlungen mit Bitcoins fehlen die Vorzüge institutionalisierter Sicherheit. An die Stelle 

der Banken tritt das Bitcoin-Netzwerk, welches die für einen funktionierenden Zahlungs-

verkehr benötigten Services erbringt.  

Vergleich Vor diesem Hintergrund stellt sich die Frage nach den Beweggründen für Einführung und 

Nutzung einer virtuellen Währung. Die untenstehende Abbildung zeigt die Eigenschaften 

von traditionellen Währungen, von Gold und von Bitcoins im Vergleich. 
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Einschätzung Bereits die Übersicht zeigt, dass virtuelle Währungen durchaus ihre Berechtigung haben. 

Im Detail dazu die folgende Einschätzung: 

  Knappheit 

Bitcoins sind per Definition ein knappes Gut. Es wird nie mehr als 21 Millionen 

Bitcoins geben. 

  Beständigkeit 

Da die Währung rein virtuell existiert, ist sie faktisch unzerstörbar (zumindest, 

solange das Internet existiert). 

  Beweglichkeit 

Die Transaktionskosten von Bitcoin-Überweisungen sind vernachlässigbar. 

  Lagerfähigkeit 

Bitcoins können kostenlos gelagert werden, z.B. in einem Online- oder Paper 

Wallet. 

  Teilbarkeit 

Ein Bitcoin kann 10-Millionen-fach geteilt werden. Die kleinste Einheit wird als 

Satoshi bezeichnet. 

  Fungibilität 

Bitcoins sind absolut homogen und daher austauschbar. Unterschiede wie 

beispielsweise bei den verschiedenen Qualitäten von Gold gibt es nicht. 

  Fälschungssicherheit 

Bitcoins können aufgrund der kryptographischen Verschlüsselung und dem 

Mechanismus, wie die Blockkette konstruiert wird, nicht gefälscht werden. 
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  Sicherheit/Schutz 

Die Sicherheit ist massgeblich von der Vorsicht abhängig, mit welcher der Private 

Key gehandhabt wird. Unprofessionelle Services bei der Verwahrung dieser 

Schlüssel haben unter anderem zum Debakel um die Mt. Gox Börse geführt. 

  Akzeptanz 

Aktuell liegt in diesem Bereich wohl noch der grösste Nachteil von Bitcoins als 

Währung. Der aktuelle Trend ist aber durchaus vielversprechend. 

Fazit Für eine abschliessende Beurteilung der Zukunftsaussichten von Bitcoins ist es noch zu 

früh. Ob es der Währung gelingen wird, die Akzeptanzschwelle zu überwinden und sich 

im Zahlungsverkehr zu etablieren, ist nicht zuletzt vom Verlauf der öffentlichen 

Meinungsfindung abhängig. Aktuell wechselt die Berichterstattung in den Medien mehr 

oder weniger täglich zwischen Boom und Bust. Entsprechend gleicht auch der Bitcoin-

Kurs einem Wechselbad der Gefühle: An zehn Prozent der Tage schwankt der 

Wechselkurs von Bitcoins intraday um mehr als 10 Prozent! Umso erstaunlicher erscheint 

es, dass die grosse Mehrheit der Bitcoins eher als Wertaufbewahrungs- denn als 

Zahlungsmittel gehalten werden. Rund 80% der Bitcoins werden kaum je bewegt. Rein 

technisch hat das Bitcoin-Protokoll aber durchaus das Zeug zur ersten virtuellen Internet-

Währung.  

 


